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Ｖｏ
ｌ
・
３
で
端
末
と
コ
マ
ン
ド
の
基

礎
を
、
Ｖｏ
ｌ
・
４
で
シ
ェ
ル
ス
ク
リ

プ
ト
を
紹
介
し
た
Ｃ
Ｌ
Ｉ
（
コ
マ
ン
ド

ラ
イ
ン
・
イ
ン
タ
フ
ェ
ー
ス
）
入
門
シ

リ
ー
ズ
も
今
回
で
３
回
目
。
今
回
は
ｓ

ｓ
ｈ
コ
マ
ン
ド
を
使
っ
た
Ｕ
ｂｕｎ
ｔｕ

の
リ
モ
ー
ト
操
作
方
法
を
説
明
し
て
い

く
ぞ
。
前
号
ま
で
の
内
容
と
合
わ
せ
れ

ば
、
端
末
上
で
ほ
と
ん
ど
の
作
業
が
こ

な
せ
る
よ
う
に
な
る
だ
け
で
な
く
、
Ｕ

ｂｕｎ
ｔｕ
サ
ー
バ
を
Ｗ
ｉｎ
ｄｏｗｓ
や
Ｍａｃ

か
ら
コ
マ
ン
ド
で
操
作
で
き
て
し
ま
う

ぞ
。
ネ
ッ
ト
ワ
ー
ク
ご
し
に
Ｕ
ｂｕｎ
ｔ

ｕ
の
機
能
や
ア
プ
リ
ケ
ー
シ
ョ
ン
を
利

用
で
き
る
の
で
、
ク
ラ
イ
ア
ン
ト
Ｐ
Ｃ

に
Ｕ
ｂｕｎ
ｔｕ
を
イ
ン
ス
ト
ー
ル
し
な

く
て
も
、
Ｕ
ｂｕｎ
ｔｕ
の
パ
ワ
ー
を
利

用
で
き
る
ぞ
。
Ｌ
ｉｎｕｘ
の
機
能
は
使

い
た
い
け
れ
ど
、
デ
ス
ク
ト
ッ
プ
は
Ｗ

ｉｎ
ｄｏｗｓ
だ
ろ
ｊ
ｋ
な
ん
て
キ
ミ
も

安
心
な
の
だ
！

　

た
だ
し
そ
の
前
に
！ 

前
号
ま
で
の

内
容
を
読
ん
で
な
い
ワ
ル
い
子
は
、
今

す
ぐ
本
屋
さ
ん
に
ダ
ッ
シ
ュ
す
る
か
、

太
っ
腹
な
本
誌
の
ブ
ロ
グ(http://ub 

untu.asciim
w

.jp/)

か
ら
バ
ッ
ク
ナ
ン

バ
ー
の
Ｐ
Ｄ
Ｆ
フ
ァ
イ
ル
を
ゲ
ッ
ト
す

る
ん
だ
！　

さ
ぁ
急
い
で
！

　

Ｃ
Ｌ
Ｉ
が
も
っ
と
も
よ
く
使
わ
れ
る

シ
ー
ン
の
ひ
と
つ
が
、
ネ
ッ
ト
ワ
ー
ク

越
し
に
別
マ
シ
ン
を
リ
モ
ー
ト
操
作
す

る
場
合
だ
。
リ
モ
ー
ト
操
作
と
い
え
ば

Ｖ
Ｎ
Ｃ
の
よ
う
な
リ
モ
ー
ト
デ
ス
ク

ト
ッ
プ
を
思
い
浮
か
べ
る
人
も
多
い
と

思
う
が
、
リ
モ
ー
ト
デ
ス
ク
ト
ッ
プ
は

非
常
に
重
く
、
モ
バ
イ
ル
回
線
な
ど
で

使
用
す
る
に
は
少
々
荷
が
重
い
。
さ
ら

に
言
え
ば
、U

buntu S
erver

を
は
じ

め
と
し
た
サ
ー
バ
Ｏ
Ｓ
に
は
そ
も
そ
も

Ｇ
Ｕ
Ｉ
環
境
が
イ
ン
ス
ト
ー
ル
さ
れ
て

い
な
い
こ
と
も
多
く
、
グ
ラ
フ
ィ
カ
ル

な
リ
モ
ー
ト
デ
ス
ク
ト
ッ
プ
は
使
え
な

い
こ
と
も
多
い
の
だ
。
そ
こ
で
登
場
す

る
の
が
、
コ
マ
ン
ド
ベ
ー
ス
で
リ
モ
ー

ト
操
作
を
行
え
る
Ｓ
Ｓ
Ｈ
（
セ
キ
ュ
ア

シ
ェ
ル
）
だ
。
Ｓ
Ｓ
Ｈ
と
は
他
の
コ
ン

ピ
ュ
ー
タ
と
暗
号
化
通
信
を
す
る
た
め

の
仕
組
み
（
プ
ロ
ト
コ
ル
）
の
ひ
と
つ
。

さ
ま
ざ
ま
な
機
能
が
あ
る
が
、
と
り
あ

え
ず
は
「
端
末
か
ら
ネ
ッ
ト
ワ
ー
ク
を

経
由
し
て
、
安
全
に
他
の
コ
ン
ピ
ュ
ー

タ
へ
ロ
グ
イ
ン
で
き
る
も
の
」
と
理
解

し
て
お
こ
う
。
基
本
的
に
コ
マ
ン
ド
で

の
操
作
に
な
る
た
め
、
ス
マ
ー
ト
フ
ォ

ン
の
よ
う
な
モ
バ
イ
ル
端
末
か
ら
で
も

快
適
に
使
用
で
き
る
の
が
う
れ
し
い
特

徴
だ
。
イ
ン
タ
ー
ネ
ッ
ト
越
し
に
Ｕ
ｂ

ｕｎ
ｔｕ
を
操
作
す
る
な
ら
、
Ｓ
Ｓ
Ｈ
で

の
Ｃ
Ｌ
Ｉ
操
作
が
一
番
軽
快
な
の
だ
。

　

そ
れ
で
は
Ｕ
ｂｕｎ
ｔｕ
マ
シ
ン
を
２

台
用
意
し
て
、
Ｓ
Ｓ
Ｈ
を
試
し
て
み
よ

う
。
も
ち
ろ
んV

irtualB
ox

の
よ
う

な
仮
想
環
境
の
マ
シ
ン
を
使
っ
て
も
Ｏ

Ｋ
だ
。
Ｓ
Ｓ
Ｈ
で
は
「
操
作
さ
れ
る

側
」
が
サ
ー
バ
。
サ
ー
バ
で
は
あ
ら
か

じ
め
Ｓ
Ｓ
Ｈ
サ
ー
バ
プ
ロ
グ
ラ
ム
を
起

動
し
て
お
く
必
要
が
あ
る
の
で
、「op 

enssh-server

」
パ
ッ
ケ
ー
ジ
を
イ
ン

ス
ト
ー
ル
し
て
お
こ
う
。
サ
ー
バ
の
基

本
的
な
設
定
は
自
動
的
に
行
わ
れ
る
た

め
、
パ
ッ
ケ
ー
ジ
を
イ
ン
ス
ト
ー
ル

す
る
だ
け
で
サ
ー
バ
の
準
備
は
完
了

だ
（
リ
ス
ト
１
）。
操
作
す
る
側(

ク

ラ
イ
ア
ン
ト)

はｓｓ
ｈ
コ
マ
ン
ド
を
使

用
し
て
サ
ー
バ
に
接
続
す
る
が
、
ｓｓ

ｈ
コ
マ
ン
ド
が
含
ま
れ
る
「openssh-

client

」
パ
ッ
ケ
ー
ジ
は
Ｕ
ｂｕｎ
ｔｕ
に

標
準
搭
載
さ
れ
て
い
る
の
で
、
ク
ラ
イ

ア
ン
ト
側
で
特
に
準
備
は
必
要
な
い
。
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Ｕ
ｂ
ｕ
ｎ
ｔ
ｕ
の
機
能
を

ネ
ッ
ト
ワ
ー
ク
越
し
に
使
う
！

Ｓ
Ｓ
Ｈ
と
コ
マ
ン
ド
で

リ
モ
ー
ト
操
作
す
る
仕
組
み

Ｓ
Ｓ
Ｈ
サ
ー
バ
っ
て

ど
う
イ
ン
ス
ト
ー
ル
す
る
の
？

●文 /水野源（Ubuntu Japanese Team）　●マンガ / 瀬尾浩史　●図版 / 古川誠之

サ
ー
バ
を
コ
マ
ン
ド
で
操
作
し
ち
ゃ
お
う
！

扌 Windows Mobile を搭載したスマートフォンから
Ubuntu に SSH 接続してリモート操作したところ。

扌もちろん、Ubuntu ソフトウェアセンターからもインス
トールできるが、この特集ではコマンドで。

携帯電話からUbuntu！

openssh-server
パッケージのインストール

（サーバ側で実行）
$ sudo apt-get install openssh-
server



　

そ
れ
で
は
サ
ー
バ
に
接
続
し
て
み

よ
う
。
ク
ラ
イ
ア
ン
ト
で
Ｇ
Ｎ
Ｏ
Ｍ

Ｅ
端
末
を
起
動
し
て
、
ｓｓ
ｈ
コ
マ
ン

ド
を
実
行
し
よ
う
（
リ
ス
ト
２
）。
ｓｓ

ｈ
コ
マ
ン
ド
に
必
要
な
パ
ラ
メ
ー
タ
は
、

サ
ー
バ
上
の
ユ
ー
ザ
名
と
サ
ー
バ
の
Ｉ

Ｐ
ア
ド
レ
ス
だ
。
ユ
ー
ザ
名
は
「-l

」

オ
プ
シ
ョ
ン
で
指
定
す
る
ほ
か
、
Ｉ
Ｐ

ア
ド
レ
ス
の
前
に
「
ユ
ー
ザ
名
＠
」
の

形
で
指
定
す
る
こ
と
も
で
き
る
。
ち
な

み
に
ク
ラ
イ
ア
ン
ト
で
ｓｓ
ｈ
コ
マ
ン

ド
を
実
行
す
る
ユ
ー
ザ
と
サ
ー
バ
上
の

ユ
ー
ザ
が
同
一
の
場
合
は
、
ユ
ー
ザ
名

の
指
定
は
省
略
す
る
こ
と
も
許
さ
れ
て

い
る
。

　

さ
て
、
は
じ
め
て
サ
ー
バ
に
接
続
す

る
時
に
は（
リ
ス
ト
３
）の
よ
う
な
メ
ッ

セ
ー
ジ
が
表
示
さ
れ
た
と
思
う
。
こ
れ

は
サ
ー
バ
の
ホ
ス
ト
公
開
鍵
を
受
け
入

れ
る
か
ど
う
か
と
い
う
問
い
合
わ
せ
だ
。

Ｓ
Ｓ
Ｈ
サ
ー
バ
は
ホ
ス
ト
鍵
と
い
う
も

の
を
も
っ
て
お
り
、
ク
ラ
イ
ア
ン
ト
は

過
去
に
接
続
し
た
サ
ー
バ
の
鍵
を
ロ
ー

カ
ル
に
保
存
し
て
い
る
。
接
続
す
る
た

び
に
サ
ー
バ
が
通
知
す
る
鍵
と
自
分
が

保
存
し
て
い
る
鍵
を
比
較
し
て
、
接
続

先
の
サ
ー
バ
が
正
当
な
も
の
か
ど
う
か

を
判
断
し
て
い
る
の
だ
。
そ
し
て
初
回

接
続
時
は
鍵
が
ロ
ー
カ
ル
に
保
存
さ
れ

て
い
な
い
た
め
、
こ
の
よ
う
な
メ
ッ

セ
ー
ジ
が
表
示
さ
れ
る
と
い
う
わ
け
だ
。

こ
こ
で
は
当
然
「
Ｙｅｓ
」
を
入
力
し

て
お
こ
う
。

　

余
談
だ
が
、
Ｓ
Ｓ
Ｈ
は
通
信
を
暗
号

化
す
る
た
め
に
高
速
な
共
通
鍵
暗
号
方

式
を
採
用
し
て
い
る
。
こ
れ
は
デ
ー
タ

の
暗
号
化
と
復
号
化
に
共
通
の
鍵
を
用

い
る
暗
号
化
方
式
だ
が
、
サ
ー
バ
と
ク

ラ
イ
ア
ン
ト
が
同
じ
鍵
を
持
つ
た
め
に

は
、
事
前
に
安
全
な
方
法
で
「
鍵
の
配

送
」
を
行
っ
て
お
か
な
け
れ
ば
な
ら
な

い
。
そ
こ
で
Ｓ
Ｓ
Ｈ
ク
ラ
イ
ア
ン
ト
は
、

生
成
し
た
共
通
鍵
を
サ
ー
バ
の
ホ
ス
ト

公
開
鍵
を
用
い
て
暗
号
化
し
、
サ
ー
バ

へ
送
信
す
る
。
サ
ー
バ
は
秘
密
鍵
で
暗

号
を
復
号
化
す
る
こ
と
で
、
安
全
に
共

通
鍵
を
得
る
こ
と
が
で
き
る
わ
け
だ
。

詳
し
く
は
「
ハ
イ
ブ
リ
ッ
ド
暗
号
」
や

「
公
開
鍵
暗
号
」「
鍵
配
送
問
題
」
な
ど

の
キ
ー
ワ
ー
ド
で
調
べ
て
み
て
欲
し
い
。

　

も
し
も
サ
ー
バ
の
ホ
ス
ト
鍵
が
変
更

さ
れ
た
な
ど
の
理
由
で
、
サ
ー
バ
か
ら

通
知
さ
れ
た
鍵
と
ロ
ー
カ
ル
に
保
存
さ

れ
て
い
る
鍵
が
異
な
っ
た
場
合
は
、（
リ

ス
ト
４
）
の
よ
う
な
警
告
が
表
示
さ
れ

て
ロ
グ
イ
ン
は
行
わ
れ
な
い
。
ホ
ス
ト

鍵
が
異
な
る
と
い
う
こ
と
は
、
全
く
異

な
る
サ
ー
バ
に
誘
導
さ
れ
る
と
い
っ
た

攻
撃
を
受
け
て
い
る
可
能
性
が
あ
る
か

ら
だ
。
こ
の
よ
う
な
場
合
は
、
す
み
や

か
に
サ
ー
バ
管
理
者
に
問
い
合
わ
せ
て

お
こ
う
。
当
然
だ
が
、
自
分
が
管
理
し

て
い
る
サ
ー
バ
を
再
イ
ン
ス
ト
ー
ル
し

て
鍵
が
作
り
直
さ
れ
た
場
合
な
ど
は
心

配
す
る
必
要
は
な
い
。
こ
の
よ
う
な
場

合
に
は
ク
ラ
イ
ア
ン
ト
に
保
存
さ
れ
て

い
る
古
い
鍵
を
破
棄
し
て
、
新
規
接
続

か
ら
や
り
な
お
そ
う
。
過
去
に
接
続

し
た
サ
ー
バ
の
鍵
情
報
は
「~/.ssh/

know
n_hosts

」
と
い
う
テ
キ
ス
ト

フ
ァ
イ
ル
に
記
録
さ
れ
て
い
る
ぞ
。
こ

の
フ
ァ
イ
ル
か
ら
該
当
す
る
サ
ー
バ
の

エ
ン
ト
リ
を
削
除
す
る
に
は
、「ssh-

keygen
」コ
マ
ン
ド
の「-R

」オ
プ
シ
ョ

ン
を
使
お
う
（
リ
ス
ト
５
）。

　

パ
ス
ワ
ー
ド
の
入
力
が
成
功
し
た
ら
、

ロ
グ
イ
ン
は
完
了
だ
。
プ
ロ
ン
プ
ト
に

サ
ー
バ
の
ホ
ス
ト
名
が
表
示
さ
れ
る
こ

と
か
ら
分
か
る
よ
う
に
、
こ
こ
で
動
い

て
い
る
シ
ェ
ル
は
サ
ー
バ
上
で
動
い
て

い
る
シ
ェ
ル
だ
。
つ
ま
り
こ
の
シ
ェ
ル

上
で
コ
マ
ン
ド
を
実
行
す
れ
ば
、
サ
ー

バ
上
で(

つ
ま
り
、
サ
ー
バ
の
Ｃ
Ｐ
Ｕ

と
メ
モ
リ
を
使
っ
て)

プ
ロ
グ
ラ
ム
が

動
作
す
る
と
い
う
わ
け
。
さ
ぁ
思
う
存

分
コ
マ
ン
ド
を
叩
い
て
、
Ｕ
ｂｕｎ
ｔｕ

サ
ー
バ
を
リ
モ
ー
ト
操
作
し
よ
う
！　
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扌 ssh コマンドを使ってサーバに接続しよう。sudo 同様、
パスワードのエコーバックはないので注意。

扌あらかじめ管理者に正しい鍵を確認しておき、鍵が正当な
ことが確認できたら受け入れるようにしよう。

扌この警告が表示される場合は、鍵が差し替えられたか、違
うサーバに誘導されている可能性がある。

扌「ssh-keygen」コマンドは後述する鍵の作成以外にも使
える。詳細は man ページを参照してほしい。

sshコマンドで
サーバに接続

初回はサーバのホスト
公開鍵を受け入れる

警告が表示される場合known_hostsから
エントリを削除

（クライアント側で実行）
$ hostname 
⬆hostnameコマンドを実行
ubuntu-desktop 
扌クライアントのホスト名はubuntu-desktop
$ ssh -l mizuno 192.168.1.2 
扌sshコマンドにユーザ名とサーバのIPアドレスを指定
mizuno@ubuntu-server's password: 
⬆サーバのログインパスワードを入力
Linux ubuntu-server 
2.6.31-22-generic #60-Ubuntu SMP 
Thu May 27 00:22:23 UTC 2010 i686

To access official Ubuntu 
documentation, please visit:
http://help.ubuntu.com/

12 packages can be updated.
11 updates are security updates.

Last login: Sat Jul 17 17:31:03 
2010 from ubuntu-desktop.local
$ 
⬆サーバにログインが完了して、プロンプトが表示された！
$ hostname 
⬆サーバ上でhostnameコマンドを実行
ubuntu-server 
⬆サーバのホスト名が表示された。つまりプログラムは
サーバ上で動いている

$ ssh -l mizuno 192.168.1.2
The authenticity of host '[ubuntu-
server]:22 ([192.168.1.2]:22)' 
can't be established.
RSA key fingerprint is 26:2c:9a:92
:ff:5f:74:f0:f5:b2:3c:1a:5e:07:e5:
d1.
Are you sure you want to continue 
connecting (yes/no)?     

$ ssh 192.168.1.2
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
@@@@@@@@@@@@@@@@@@@@@@@@@
@    WARNING: REMOTE HOST 
IDENTIFICATION HAS CHANGED!     @
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@
@@@@@@@@@@@@@@@@@@@@@@@@@
IT IS POSSIBLE THAT SOMEONE IS 
DOING SOMETHING NASTY!
(...略...)

$ ssh-keygen -R 192.168.1.2 
扌 -RオプションにサーバのIPアドレスかホスト名を 
指定しよう

$ man ssh-keygen 
扌 詳細はssh-keygenコマンドのマニュアルを参照

Ｓ
Ｓ
Ｈ
サ
ー
バ
に

接
続
し
て
み
よ
う
!!

Ｓ
Ｓ
Ｈ
接
続
に
は

鍵
が
必
要
に
な
る

ホ
ス
ト
鍵
が
変
更
に
な
っ
て

接
続
で
き
な
い
場
合

こ
れ
で
サ
ー
バ
に

接
続
成
功
！

　

ｓ
ｓ
ｈ
コ
マ
ン
ド
の
冗
長
表
示
モ
ー

ド
を
使
う
こ
と
で
、
デ
バ
ッ
グ
メ
ッ

セ
ー
ジ
を
表
示
で
き
る
ぞ
。
冗
長
表
示

モ
ー
ド
で
は
Ｓ
Ｓ
Ｈ
接
続
の
プ
ロ
セ
ス

を
表
示
で
き
、
サ
ー
バ
の
バ
ー
ジ
ョ
ン

や
ｓ
ｓ
ｈ
コ
マ
ン
ド
が
読
み
込
ん
で
い

る
設
定
フ
ァ
イ
ル
、
さ
ら
に
は
使
用
し

て
い
る
鍵
フ
ァ
イ
ル
や
鍵
の
タ
イ
プ
な

ど
が
端
末
に
表
示
さ
れ
る
の
だ
。
デ

バ
ッ
グ
メ
ッ
セ
ー
ジ
は
何
か
ト
ラ
ブ
ル

が
発
生
し
た
場
合
な
ど
に
も
、
原
因
を

追
跡
す
る
手
が
か
り
に
な
る
。
た
と
え

ば
Ｓ
Ｓ
Ｈ
サ
ー
バ
に
う
ま
く
ロ
グ
イ
ン

で
き
な
い
場
合
は
、
認
証
の
ど
の
段
階

で
失
敗
し
て
い
る
の
か
、
読
み
込
ん
で

い
る
設
定
フ
ァ
イ
ル
や
使
用
し
て
い
る

鍵
フ
ァ
イ
ル
は
正
し
い
か
、
な
ど
を

簡
単
に
確
認
す
る
こ
と
が
で
き
る
の

だ
。
デ
バ
ッ
グ
メ
ッ
セ
ー
ジ
を
表
示
さ

せ
る
に
は
、ｓ
ｓ
ｈ
コ
マ
ン
ド
に
「-v

」

オ
プ
シ
ョ
ン
を
追
加
す
る
だ
け
で
い
い
。

デ
バ
ッ
グ
メ
ッ
セ
ー
ジ
は
三
段
階
あ
り
、

「v

」
の
数
を
増
や
す
こ
と
で
さ
ら
に
詳

細
な
メ
ッ
セ
ー
ジ
を
表
示
さ
せ
る
こ
と

も
で
き
る
ぞ
。

「-v

」で
Ｓ
Ｓ
Ｈ
接
続
の

プ
ロ
セ
ス
を
確
認
！

$ ssh -v 192.168.1.2
OpenSSH_5.3p1 Debian-3ubuntu4, 
OpenSSL 0.9.8k 25 Mar 2009 
扌サーバのバージョン

debug1: Reading configuration data 
/home/mizuno/.ssh/config              
扌最初に個人用設定ファイルを読んでいる

（略）

debug1: Connecting to haruna 
[192.168.1.2] port 22.                     
扌サーバのポート22に接続
debug1:Connection established.                                         
扌接続が確立

冗長表示モード



　

Ｓ
Ｓ
Ｈ
で
ロ
グ
イ
ン
を
行
う
際
に
は
、

サ
ー
バ
の
ロ
グ
イ
ン
パ
ス
ワ
ー
ド
を
入

力
す
る
必
要
が
あ
っ
た
。
暗
号
化
通
信

と
は
い
え
、
ネ
ッ
ト
ワ
ー
ク
上
を
パ
ス

ワ
ー
ド
が
流
れ
る
の
は
好
ま
し
く
な
い

と
思
う
か
も
し
れ
な
い
。
そ
こ
で
Ｓ
Ｓ

Ｈ
で
は
パ
ス
ワ
ー
ド
認
証
の
ほ
か
に
、

公
開
鍵
認
証
と
い
う
機
構
を
備
え
て
い

る
。
詳
細
な
説
明
は
省
く
が
、
ユ
ー
ザ

は
あ
ら
か
じ
め
秘
密
鍵
と
公
開
鍵
の
鍵

ペ
ア
を
作
成
し
て
お
き
、
公
開
鍵
だ
け

を
サ
ー
バ
に
登
録
し
て
お
く
。
サ
ー
バ

は
ロ
グ
イ
ン
を
試
み
て
い
る
ユ
ー
ザ
の

公
開
鍵
で
デ
ー
タ
を
暗
号
化
し
、
ク
ラ

イ
ア
ン
ト
は
秘
密
鍵
で
デ
ー
タ
を
復
号

化
す
る
。
復
号
化
し
た
デ
ー
タ
の
ハ
ッ

シ
ュ
を
サ
ー
バ
に
送
信
し
、
サ
ー
バ
が

正
し
い
ハ
ッ
シ
ュ
を
確
認
す
る
と
ユ
ー

ザ
認
証
が
完
了
す
る
と
い
う
仕
組
み
だ
。

　

鍵
ペ
ア
を
作
成
す
る
に
は
、「ssh-

keygen

」
コ
マ
ン
ド
を
使
お
う
（
リ
ス

ト
６
）。
鍵
の
種
類
や
長
さ
を
指
定
し

て
鍵
を
作
成
す
る
こ
と
が
で
き
る
が
、

基
本
的
に
は
オ
プ
シ
ョ
ン
な
し
の
デ

フ
ォ
ル
ト
の
ま
ま
で
か
ま
わ
な
い
だ
ろ

う
。
こ
れ
で
２
０
４
８
ビ
ッ
ト
の
大
き

さ
で
、
Ｒ
Ｓ
Ａ
と
い
う
暗
号
方
式
の
鍵

が
作
成
さ
れ
る
の
だ
。

 

「ssh-keygen

」
コ
マ
ン
ド
を
実
行
す

る
と
、
鍵
フ
ァ
イ
ル
の
場
所
を
尋
ね

ら
れ
る
。
フ
ァ
イ
ル
は
デ
フ
ォ
ル
ト

の
「~/.ssh/id_rsa

」
で
問
題
な
い
の

で
、
そ
の
ま
ま
［
Ｅｎ
ｔｅｒ
］
キ
ー
を

押
し
て
決
定
し
よ
う
。
次
に
秘
密
鍵
の

パ
ス
フ
レ
ー
ズ
を
入
力
す
る
必
要
が
あ

る
。
秘
密
鍵
を
使
う
際
に
は
パ
ス
フ

レ
ー
ズ
の
入
力
が
必
要
で
、
正
し
い
パ

ス
フ
レ
ー
ズ
を
入
力
し
な
い
と
秘
密
鍵

を
使
う
こ
と
が
で
き
な
い
よ
う
に
な
っ

て
い
る
。
パ
ス
フ
レ
ー
ズ
の
な
い
鍵
を

作
る
こ
と
も
可
能
だ
が
、
鍵
は
単
な
る

テ
キ
ス
ト
フ
ァ
イ
ル
な
の
で
、
も
し
も

盗
ま
れ
て
し
ま
っ
た
ら
大
変
だ
。
鍵
に

鍵
を
か
け
る
と
い
う
の
も
変
か
も
し
れ

な
い
が
、
不
正
利
用
を
防
ぐ
た
め
に
も

秘
密
鍵
に
は
忘
れ
ず
に
パ
ス
フ
レ
ー
ズ

を
設
定
し
て
お
く
よ
う
に
し
よ
う
。
パ

ス
ワ
ー
ド
が
８
文
字
程
度
の「
ワ
ー
ド
」

で
あ
る
の
に
対
し
、
パ
ス
フ
レ
ー
ズ
は

「
フ
レ
ー
ズ
」
な
の
で
、
ス
ペ
ー
ス
な
ど

を
も
含
ん
だ
「
句
」
を
指
定
す
る
こ
と

が
で
き
る
。
十
分
に
長
く
て
安
全
な
フ

レ
ー
ズ
を
設
定
す
る
の
が
い
い
だ
ろ
う
。

　

次
に
、
作
成
し
た
公
開
鍵
を
サ
ー

バ
に
登
録
す
る
必
要
が
あ
る
。
公
開

鍵
フ
ァ
イ
ル
は
「~/.ssh/id_rsa.pub

」

と
い
う
テ
キ
ス
ト
フ
ァ
イ
ル
で
、
こ

の
中
身
を
サ
ー
バ
上
の
「~/.ssh/au 

thorized_keys

」
と
い
う
フ
ァ
イ
ル
の

末
尾
に
追
記
し
よ
う
。「authorized_

keys

」
は
、
使
用
す
る
公
開
鍵
が
順
番

に
記
述
さ
れ
て
い
る
テ
キ
ス
ト
フ
ァ
イ

ル
だ
。
新
し
い
サ
ー
バ
に
は
じ
め
て
鍵

を
登
録
す
る
場
合
は
「id_rsa.pub

」

フ
ァ
イ
ル
を
コ
ピ
ー
し
て
リ
ネ
ー
ム
す

る
だ
け
で
か
ま
わ
な
い
が
、
既
に
鍵
が

登
録
さ
れ
て
い
る
場
合
は
上
書
き
し
て

し
ま
っ
た
ら
大
変
だ
。
こ
ん
な
時
は
以

前
紹
介
し
た
リ
ダ
イ
レ
ク
ト
を
使
用
し

て
、
フ
ァ
イ
ル
の
末
尾
に
追
記
す
る
と

い
い
だ
ろ
う（
リ
ス
ト
７
）。し
か
し（
リ

ス
ト
７
）
の
よ
う
に
追
記
を
行
う
に
は
、

何
ら
か
の
方
法
で
公
開
鍵
フ
ァ
イ
ル
を

サ
ー
バ
上
に
コ
ピ
ー
す
る
必
要
が
あ

る
。
こ
の
コ
ピ
ー
と
追
記
の
作
業
を
ま

と
め
て
行
っ
て
く
れ
る
便
利
な
コ
マ
ン

ド
が
「ssh-copy-id

」
だ
（
リ
ス
ト
８
）。

「ssh-copy-id
」
は
短
い
シ
ェ
ル
ス
ク

リ
プ
ト
な
の
で
、
中
身
を
読
ん
で
み
る

の
も
面
白
い
ぞ
。

　

鍵
の
登
録
が
正
常
に
終
了
す
る
と
、

Ｓ
Ｓ
Ｈ
接
続
時
に
ロ
グ
イ
ン
パ
ス
ワ
ー

ド
に
代
わ
っ
て
秘
密
鍵
の
パ
ス
フ
レ
ー

ズ
を
入
力
す
る
プ
ロ
ン
プ
ト
が
表
示
さ

れ
る
よ
う
に
な
る
（
リ
ス
ト
９
）。
こ

こ
で
正
常
な
パ
ス
フ
レ
ー
ズ
を
入
力
す

れ
ば
、
ロ
グ
イ
ン
が
可
能
に
な
る
。
ク

ラ
イ
ア
ン
ト
が
Ｇ
Ｕ
Ｉ
環
境
で
Ｇ
Ｎ
Ｏ

Ｍ
Ｅ
端
末
を
使
っ
て
い
る
場
合
は
、
プ

ロ
ン
プ
ト
の
代
わ
り
に
「
パ
ス
ワ
ー
ド

と
暗
号
鍵
」（
Ｓｅａ
ｈｏｒｓｅ
）
の
パ
ス

フ
レ
ー
ズ
入
力
ダ
イ
ア
ロ
グ
が
表
示
さ

れ
る
こ
と
も
あ
る
。

 

［
ア
プ
リ
ケ
ー
シ
ョ
ン
］-

［
ア
ク
セ

サ
リ
］-

［
パ
ス
ワ
ー
ド
と
暗
号
鍵
］

を
開
い
て
み
る
と
、
作
成
し
た
鍵
が
管

理
さ
れ
て
い
る
の
が
わ
か
る
は
ず
だ
。

ち
な
み
に
「ssh-copy-id

」
と
同
様
に
、

任
意
の
サ
ー
バ
へ
の
公
開
鍵
の
登
録
が

行
え
た
り
す
る
。
登
録
し
た
い
鍵
を
右

ク
リ
ッ
ク
し
て[

Ｓ
Ｓ
Ｈ
の
鍵
の
設
定]

を
開
い
た
ら
、
鍵
を
登
録
し
た
い
サ
ー

バ
の
ア
ド
レ
ス
と
ユ
ー
ザ
名
を
入
力
し

て［
設
定
］を
ク
リ
ッ
ク
し
よ
う
。
サ
ー

バ
の
パ
ス
ワ
ー
ド
を
正
し
く
入
力
で
き

れ
ば
、
登
録
は
完
了
だ
。

　

こ
の
よ
う
な
場
合
は
サ
ー
バ
の
ホ
ー
ム

デ
ィ
レ
ク
ト
リ
内
に
あ
る
「.ssh

」
デ
ィ

レ
ク
ト
リ
や
「authorized_keys

」
フ
ァ

イ
ル
の
権
限
を
確
認
し
て
お
こ
う
。
こ

れ
ら
の
書
き
込
み
許
可
が
第
三
者
に
与

え
ら
れ
て
い
る
と
、
当
然
だ
が
Ｓ
Ｓ
Ｈ
は

鍵
を
信
用
し
な
い
の
だ
。「.ssh

」
デ
ィ

レ
ク
ト
リ
は
７
０
０
、「authorized_

keys

」
は
６
０
０
の
パ
ー
ミ
ッ
シ
ョ
ン
に
し

て
お
こ
う
。
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公
開
鍵
認
証
を

積
極
的
に
使
お
う
！

作
成
し
た
公
開
鍵
を

サ
ー
バ
に
登
録
す
る

扌鍵の指紋を表したアスキーアートも表示される。

ユーザの
鍵ペアを作成

$ ssh-keygen 
Generating public/private rsa key 
pair.
Enter file in which to save the key 
(/home/mizuno/.ssh/id_rsa): 
Enter passphrase (empty for no 
passphrase): 
Enter same passphrase again: 
Your identification has been saved 
in /home/mizuno/.ssh/id_rsa.
Your public key has been saved in 
/home/mizuno/.ssh/id_rsa.pub.
The key fingerprint is:
b8:3f:ac:e1:31:24:06:c1:a3:4c:95:e
5:25:f9:17:52 mizuno@mizuno-laptop
The key's randomart image is:
+--[ RSA 2048]----+
|.+.+             |
| .=+ =           |
|. S.= .          |
| o = + o         |
|  E S + S        |
| . . * +         |
|    E . +        |
|   S   o         |
|      .          |
+-----------------+

扌リダイレクトを使って末尾に追記しよう。「>」を使って
しまうとファイルを上書きしてしまうので注意。

扌 -i オプションで鍵ファイルを指定し、その後にサーバの
IP アドレスを指定しよう。

扌 SSH 接続時に、秘密鍵のパスフレーズの入力を促される
ようになる。パスワードではなく鍵のパスフレーズが必要。

公開鍵を authorized_
keysに追記

公開鍵ファイルを
サーバに登録

秘密鍵のパス
フレーズの入力

（サーバ側で実行）
$ cat id_rsa.pub >> ~/.ssh/
authorized_keys

（クライアント上で実行）
$ ssh-copy-id -i ~/.ssh/id_rsa.pub 
192.168.1.2 

$ ssh 192.168.1.2
Enter passphrase for key '/home/
mizuno/.ssh/id_rsa':   

扌公開鍵を登録したいサーバ名を
入力することで、GUI からも公
開鍵の登録が行えるぞ。

扌 SSH の鍵を管理できる。秘密
鍵のパスフレーズの変更はここか
ら行うのがわかりやすいかも。

扌入力したパスフレーズはキャッ
シュされるので、再度の入力は不
要になるぞ。

サーバに公開鍵を登録 「パスワードと暗号鍵」 ダイアログで入力3 2 1

公
開
鍵
を
登
録
し
て
も

パ
ス
ワ
ー
ド
を
聞
か
れ
る
場
合



　

多
く
の
ブ
ロ
ー
ド
バ
ン
ド
ル
ー
タ
で

は
、
ウ
ェ
ブ
ブ
ラ
ウ
ザ
か
ら
管
理
画

面
を
呼
び
出
せ
る
。「
ア
ド
レ
ス
変
換
」

と
い
う
よ
う
な
項
目
が
存
在
す
る
の
で
、

Ｓ
Ｓ
Ｈ
用
の
ポ
ー
ト
を
ロ
ー
カ
ル
ア
ド

レ
ス
に
変
換
し
て
あ
げ
よ
う
。

　

外
出
先
か
ら
自
宅
の
Ｓ
Ｓ
Ｈ
サ
ー
バ

に
接
続
し
て
フ
ァ
イ
ル
を
見
た
り
、
Ｌ

Ａ
Ｎ
内
の
サ
ー
ビ
ス
を
利
用
で
き
た
ら

便
利
で
は
な
い
だ
ろ
う
か
？　

こ
こ
で

は
一
般
的
な
ブ
ロ
ー
ド
バ
ン
ド
ル
ー
タ

を
使
っ
て
、
自
宅
内
の
サ
ー
バ
を
イ
ン

タ
ー
ネ
ッ
ト
か
ら
接
続
可
能
に
す
る
方

法
を
紹
介
し
よ
う
（
図
Ａ
）。

　

イ
ン
タ
ー
ネ
ッ
ト
上
に
存
在
す
る

ノ
ー
ド
に
は
、
グ
ロ
ー
バ
ル
Ｉ
Ｐ
ア
ド

レ
ス
と
い
う
Ｉ
Ｐ
ア
ド
レ
ス
が
割
り
当

て
ら
れ
て
い
る
。
最
近
の
ブ
ロ
ー
ド
バ

ン
ド
環
境
で
は
ブ
ロ
ー
ド
バ
ン
ド
ル
ー

タ
を
利
用
し
て
Ｐ
Ｐ
Ｐ
ｏ
Ｅ
接
続
を
し

て
い
る
ケ
ー
ス
が
大
半
だ
と
思
わ
れ
る

が
、
こ
の
場
合
は
ブ
ロ
ー
ド
バ
ン
ド

ル
ー
タ
の
Ｗ
Ａ
Ｎ
側
ポ
ー
ト
に
、
プ
ロ

バ
イ
ダ
か
ら
グ
ロ
ー
バ
ル
Ｉ
Ｐ
ア
ド
レ

ス
が
割
り
当
て
ら
れ
て
い
る
こ
と
に
な

る
（
グ
ロ
ー
バ
ル
な
Ｉ
Ｐ
ア
ド
レ
ス
が

割
り
当
て
ら
れ
る
か
ど
う
か
は
、
プ
ロ

バ
イ
ダ
に
よ
っ
て
異
な
る
。
一
部
の

ケ
ー
ブ
ル
テ
レ
ビ
回
線
な
ど
で
は
、
プ

ラ
イ
ベ
ー
ト
な
Ｉ
Ｐ
ア
ド
レ
ス
が
割
り

当
て
ら
れ
る
こ
と
も
あ
る
）。
こ
の
Ｉ

Ｐ
ア
ド
レ
ス
を
指
定
す
れ
ば
、
イ
ン

タ
ー
ネ
ッ
ト
上
の
ど
こ
か
ら
で
も
、
自

宅
の
ル
ー
タ
ま
で
た
ど
り
着
け
る
わ
け

だ
。
だ
が
、
実
際
に
接
続
し
た
い
の
は

ル
ー
タ
で
は
な
く
、
そ
の
内
側
の
Ｌ
Ａ

Ｎ
で
動
作
し
て
い
る
サ
ー
バ
だ
。
Ｌ
Ａ

Ｎ
内
で
は
主
に
「192.168.

〜
」
や

「172.16.

〜
」
な
ど
の
数
字
で
は
じ
ま

る
プ
ラ
イ
ベ
ー
ト
Ｉ
Ｐ
ア
ド
レ
ス
が
使

用
さ
れ
て
お
り
、
こ
れ
ら
の
ア
ド
レ
ス

を
持
つ
機
器
に
イ
ン
タ
ー
ネ
ッ
ト
か
ら

直
接
接
続
す
る
こ
と
は
で
き
な
い
。

　

そ
こ
で
多
く
の
ブ
ロ
ー
ド
バ
ン
ド

ル
ー
タ
に
は
ア
ド
レ
ス
／

ポ
ー
ト
変
換

機
能
が
搭
載
さ
れ
て
い
る
。
こ
れ
は
イ

ン
タ
ー
ネ
ッ
ト
か
ら
ル
ー
タ
に
向
け
ら

れ
た
ア
ク
セ
ス
を
、
Ｌ
Ａ
Ｎ
内
の
特
定

の
マ
シ
ン
へ
転
送
す
る
機
能
だ
。
ア
ド

レ
ス
変
換
を
利
用
す
る
こ
と
で
、
イ
ン

タ
ー
ネ
ッ
ト
か
ら
の
Ｓ
Ｓ
Ｈ
ア
ク
セ
ス
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イ
ン
タ
ー
ネ
ッ
ト
越
し
に

お
う
ち
サ
ー
バ
へ
ア
ク
セ
ス

ル
ー
タ
の
ア
ド
レ
ス

変
換
機
能
を
使
う

インターネットから自宅のＬＡＮ内にアクセスするには A

を
Ｌ
Ａ
Ｎ
内
の
Ｓ
Ｓ
Ｈ
サ
ー
バ
に
転
送

す
る
こ
と
が
で
き
る
。
Ｓ
Ｓ
Ｈ
は
Ｔ
Ｃ

Ｐ
と
Ｕ
Ｄ
Ｐ
の
ポ
ー
ト
22
番
を
使
用
す

る
の
で
、
こ
の
２
つ
の
ポ
ー
ト
を
Ｓ
Ｓ

Ｈ
サ
ー
バ
へ
転
送
す
る
よ
う
に
設
定
し

よ
う
。
基
本
的
に
は
「
変
換
元
の
ポ
ー

ト
」「
変
換
先
の
Ｉ
Ｐ
ア
ド
レ
ス
」「
変

換
先
の
ポ
ー
ト(

こ
の
設
定
は
な
い

機
種
も
あ
る)

」
を
指
定
す
れ
ば
い
い
。

例
え
ば
バ
ッ
フ
ァ
ロ
ー
の
無
線
Ｌ
Ａ
Ｎ

ル
ー
タ
で
あ
れ
ば
、
ウ
ェ
ブ
ブ
ラ
ウ
ザ

か
ら
ル
ー
タ
の
管
理
画
面
を
開
く
こ
と

が
で
き
る
。
こ
こ
で[

ネ
ッ
ト
ワ
ー
ク

設
定
］-

［
ア
ド
レ
ス
変
換
］
を
選
択

す
る
と
、
ア
ド
レ
ス
と
ポ
ー
ト
の
変
換

設
定
を
登
録
す
る
フ
ォ
ー
ム
が
表
示
さ

れ
る
。そ
う
し
た
ら[

ポ
ー
ト
変
換
テ
ー

ブ
ル
の
編
集]

を
ク
リ
ッ
ク
し
て
、
プ

ロ
ト
コ
ル
（
Ｔ
Ｃ
Ｐ
／

Ｕ
Ｄ
Ｐ
）
と
ポ
ー

ト(

22)

を
選
択
し
て[

新
規
追
加]

を

ク
リ
ッ
ク
す
れ
ば
い
い
。
設
定
は
ル
ー

タ
ご
と
に
異
な
る
の
で
、
詳
し
い
手
順

は
使
用
し
て
い
る
ル
ー
タ
の
マ
ニ
ュ
ア

ル
を
参
照
し
て
ほ
し
い
。



　

こ
こ
で
は
Ｓ
Ｓ
Ｈ
サ
ー
バ
の
設
定
を

カ
ス
タ
マ
イ
ズ
す
る
方
法
を
紹
介
し
よ

う
。
Ｓ
Ｓ
Ｈ
サ
ー
バ
の
設
定
フ
ァ
イ
ル

は
「/etc/ssh/sshd_config

」
だ
が
、

設
定
フ
ァ
イ
ル
の
編
集
を
始
め
る
前
に

オ
リ
ジ
ナ
ル
の
バ
ッ
ク
ア
ッ
プ
を
取
っ

て
お
こ
う
。
バ
ッ
ク
ア
ッ
プ
フ
ァ
イ
ル

か
ら
書
き
込
み
権
限
を
落
と
し
て
お
け

ば
よ
り
安
全
だ
（
リ
ス
ト
10
）。
設
定

を
変
更
し
た
後
は
Ｓ
Ｓ
Ｈ
サ
ー
ビ
ス
を

再
起
動
（
リ
ス
ト
11
）
し
て
、
設
定

を
反
映
す
る
の
も
忘
れ
な
い
よ
う
に
！ 

ま
た
こ
こ
で
は
代
表
的
な
設
定
の
一
部

を
紹
介
す
る
が
、
さ
ら
な
る
設
定
に
つ

い
て
は 

「m
an sshd_config

」
を
参
考

に
し
て
も
ら
い
た
い
。

　

Ｓ
Ｓ
Ｈ
が
使
用
す
る
ポ
ー
ト
番
号
は

デ
フ
ォ
ル
ト
で
22
番
に
決
ま
っ
て
い

る
。
そ
し
て
Ｓ
Ｓ
Ｈ
は
ロ
グ
イ
ン
に
成

功
す
れ
ば
シ
ス
テ
ム
の
シ
ェ
ル
を
取
る

こ
と
が
で
き
る
た
め
、
イ
ン
タ
ー
ネ
ッ

ト
に
向
け
て
Ｓ
Ｓ
Ｈ
の
口
を
開
け
て
い

る
と
、
も
の
す
ご
い
数
の
不
正
ア
ク

セ
ス
が
や
っ
て
く
る
。
認
証
の
記
録
は 

「/var/log/auth.log

」
に
残
る
の
で
、

興
味
が
あ
っ
た
ら
見
て
み
る
と
い
い
だ

ろ
う
（
左
ペ
ー
ジ
コ
ラ
ム
参
照
）。
こ

れ
ら
の
攻
撃
は
22
番
ポ
ー
ト
を
決
め
打

ち
で
や
っ
て
く
る
の
で
、
ポ
ー
ト
を
通

常
使
用
さ
れ
な
い
番
号
に
変
更
す
る
こ

と
で
、
攻
撃
の
大
部
分
を
回
避
す
る
こ

と
が
で
き
る
。
ポ
ー
ト
を
指
定
し
て
い

る
の
は
「sshd_config

」
フ
ァ
イ
ル
の

Ｐｏｒ
ｔ
行
だ
。
こ
こ
を
任
意
の
ポ
ー
ト

番
号
に
変
更
す
る
こ
と
で
、
待
ち
受
け

ポ
ー
ト
を
変
更
す
る
こ
と
が
で
き
る
ぞ
。

イ
ン
タ
ー
ネ
ッ
ト
に
サ
ー
バ
を
公
開
す

る
な
ら
ば
、
絶
対
に
や
っ
て
お
き
た
い

設
定
だ
（
リ
ス
ト
12
）。
な
お
、
ｓｓ
ｈ

コ
マ
ン
ド
も
暗
黙
で
22
番
ポ
ー
ト
へ
接

続
へ
行
く
た
め
、
22
番
ポ
ー
ト
以
外
で

待
ち
受
け
て
い
る
サ
ー
バ
に
接
続
す
る

に
は 

「-p

」
オ
プ
シ
ョ
ン
を
使
用
し
て

ポ
ー
ト
を
明
示
す
る
必
要
が
あ
る
こ
と

に
注
意
し
よ
う
。

　

パ
ス
ワ
ー
ド
認
証
は
「
で
た
ら
め
な

パ
ス
ワ
ー
ド
を
打
ち
込
み
続
け
、
偶

然
一
致
す
る
こ
と
を
期
待
す
る
」
タ

イ
プ
の
攻
撃
に
よ
っ
て
突
破
さ
れ
る

可
能
性
が
あ
る
。
先
に
紹
介
し
た
公

開
鍵
認
証
な
ら
ば
こ
の
手
の
攻
撃
で

は
事
実
上
突
破
で
き
な
い
た
め
、
パ

ス
ワ
ー
ド
認
証
は
禁
止
し
て
し
ま
お

う
。
パ
ス
ワ
ー
ド
認
証
を
許
可
す
る
設

定
は
「sshd_config

」
フ
ァ
イ
ル
の

「P
assw

ordA
uthentication

」
行
だ
。

デ
フ
ォ
ル
ト
で
有
効
に
な
っ
て
い
る
の

で
、コ
メ
ン
ト
ア
ウ
ト
を
外
し
て
「no

」

に
変
更
し
よ
う
（
リ
ス
ト
13
）。
た
だ

し
こ
の
設
定
は
、
く
れ
ぐ
れ
も
公
開
鍵

を
用
い
て
正
常
に
ロ
グ
イ
ン
が
可
能
な

こ
と
を
確
認
し
て
か
ら
行
う
こ
と
。
公

開
鍵
の
登
録
が
済
ん
で
い
な
い
状
態
で

パ
ス
ワ
ー
ド
認
証
を
禁
止
し
て
し
ま
う

と
、
当
然
の
よ
う
に
Ｓ
Ｓ
Ｈ
サ
ー
バ
に

ロ
グ
イ
ン
で
き
な
く
な
っ
て
し
ま
う
。

も
し
も
サ
ー
バ
が
遠
隔
地
に
あ
っ
た
り

し
た
場
合
、
手
も
足
も
出
な
く
な
っ

ち
ゃ
う
ぞ
！

　

デ
フ
ォ
ル
ト
で
Ｓ
Ｓ
Ｈ
は
、
す
べ

て
の
ユ
ー
ザ
の
ア
ク
セ
ス
を
許
可
す

る
よ
う
に
な
っ
て
い
る
。
こ
れ
を
特

定
の
ユ
ー
ザ
の
み
に
限
定
す
る
に
は
、

「A
llow

U
sers

」
行
を
追
加
す
る
と
よ

い
。
デ
フ
ォ
ル
ト
で
設
定
フ
ァ
イ
ル

に
こ
の
行
は
存
在
し
な
い
た
め
、
末

尾
に
自
分
で
追
記
し
て
お
こ
う
。「A

ll 
ow

U
sers

」
に
は
、
ユ
ー
ザ
名
を
半
角

ス
ペ
ー
ス
で
区
切
っ
て
複
数
列
挙
す
る

こ
と
が
で
き
、
こ
こ
に
名
前
の
上
が
っ

て
い
る
ユ
ー
ザ
に
限
り
Ｓ
Ｓ
Ｈ
で
の

ロ
グ
イ
ン
が
許
可
さ
れ
る
よ
う
に
な

る
（
リ
ス
ト
14
）。
似
た
よ
う
な
機
能

に
「A

llow
G

roups

」
が
あ
り
、
名
前

の
通
り
グ
ル
ー
プ
単
位
で
ア
ク
セ
ス
許

可
を
与
え
る
こ
と
が
で
き
る
。

　

ま
た
逆
に
、
特
定
の
ユ
ー
ザ
や
グ

ル
ー
プ
の
み
ア
ク
セ
ス
を
拒
否
し
た

い
場
合
の
た
め
、「D

enyU
sers

」
や

「D
enyG

roups

」
と
い
う
設
定
も
あ

る
。
こ
れ
ら
を
複
数
設
定
し
た
場
合
、

判
定
はD

enyU
sers

、A
llow

U
sers

、

D
enyG

roups

、 A
llow

G
roups

の
順

に
行
わ
れ
る
。

　

Ｓ
Ｓ
Ｈ
で
ロ
グ
イ
ン
し
た
際
に
、
端

末
に
任
意
の
メ
ッ
セ
ー
ジ(

バ
ナ
ー)

を
表
示
す
る
こ
と
が
で
き
る
。
バ
ナ
ー

は
任
意
の
テ
キ
ス
ト
フ
ァ
イ
ル
で
、
デ

フ
ォ
ル
ト
で
は 

「/etc/issue.net

」
と

い
う
フ
ァ
イ
ル
が
指
定
さ
れ
て
い
る
。

た
だ
し
設
定
は
無
効
に
さ
れ
て
お
り
、

実
際
に
「issue.net

」
の
内
容
が
表
示

さ
れ
る
こ
と
は
な
い
。
設
定
フ
ァ
イ
ル

の
「
Ｂａｎｎｅｒ
」
行
の
コ
メ
ン
ト
ア
ウ

ト
を
外
す
こ
と
で
、ロ
グ
イ
ン
時
に
「/

etc/issue.net

」
の
内
容
を
表
示
で
き

る
ぞ
（
リ
ス
ト
15
）。
も
ち
ろ
ん
別
の

任
意
の
フ
ァ
イ
ル
も
指
定
で
き
る
。
こ

う
い
っ
た
フ
ァ
イ
ル
に
サ
ー
バ
管
理
者

か
ら
ユ
ー
ザ
へ
の
案
内
な
ど
を
書
い
て

お
く
の
も
い
い
だ
ろ
う
。

　

Ｓ
Ｓ
Ｈ
サ
ー
バ
に
設
定
が
あ
る
よ
う

に
、
ク
ラ
イ
ア
ン
ト
で
あ
る
ｓ
ｓ
ｈ
コ

マ
ン
ド
に
も
設
定
が
あ
る
ぞ
。
シ
ス
テ

ム
全
体
で
共
通
す
る
設
定
は 

「/etc/
ssh_config

」
で
、
ユ
ー
ザ
ご
と
の
個

人
的
な
設
定
は
「~/.ssh/config

」
に

記
述
す
る
こ
と
に
な
っ
て
い
る
。
次
か

ら
は
「~/.ssh/config
」
に
記
載
し
て

お
く
と
便
利
な
設
定
を
紹
介
し
よ
う
。
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扌オリジナルの設定ファイルをバックアップ、書き込み権限
を剥奪する。

扌設定ファイルの編集が終了したら、SSH のサービスを再
起動しよう。

扌ここでは、コメントアウトを外すだけでよい。 扌「AllowUsers」の後にアクセスを許可したい
ユーザ名を列挙しよう。

扌行頭のコメントアウト（#）を外し、yes を
no に変更しよう。

扌 /etc/ssh/sshd_config を開き、Port 行に
あるポート番号を変更する。

SSHサーバの
再起動

設定ファイルの
バックアップ

ログイン時のバナー
を有効にする

特定ユーザのみ
SSHログインを許可

パスワード認証を
禁止

SSHが待ち受ける
ポートを変更する

$ sudo cp /etc/ssh/sshd_config /
etc/ssh/sshd_config.factory-
defaults
$ sudo chmod a-w /etc/ssh/sshd_
config.factory-defaults

$ sudo /etc/init.d/ssh restart

#Banner /etc/issue.net
  ↓

Banner /etc/issue.net
AllowUsers mizuno jkbys

#PasswordAuthentication yes
  ↓

PasswordAuthentication no  

# Port 22
  ↓

Port 8022   
扌コメントアウトを外し、22から 8022
に変更

（クライアント側で実行）

$ ssh -p 8022 192.168.1.2  
扌 192.168.1.2のポート 8022へ接続

Ｓ
Ｓ
Ｈ
サ
ー
バ
の

設
定
を
カ
ス
タ
マ
イ
ズ

待
ち
受
け
る
ポ
ー
ト
を

変
更
し
て
お
こ
う
！

パ
ス
ワ
ー
ド
認
証
を

禁
止
に
し
て
お
く

特
定
の
ユ
ー
ザ
の
み
の

ア
ク
セ
ス
を
許
可
す
る

バ
ナ
ー
の
変
更
で

メ
ッ
セ
ー
ジ
を
出
す

ク
ラ
イ
ア
ン
ト
側
の

設
定
を
行
う



　

複
数
の
Ｓ
Ｓ
Ｈ
サ
ー
バ
を
使
用
し
て

い
る
場
合
、
サ
ー
バ
ご
と
に
異
な
る
鍵

を
使
い
た
い
と
い
う
要
求
は
当
然
あ
る

は
ず
だ
。「ssh-keygen

」
コ
マ
ン
ド

を
実
行
し
た
際
に
鍵
フ
ァ
イ
ル
名
を
訊

か
れ
た
こ
と
を
思
い
出
し
て
ほ
し
い
。

作
成
時
に
任
意
の
フ
ァ
イ
ル
名
を
指
定

し
た
り
、
作
成
し
た
鍵
を
リ
ネ
ー
ム
し

た
り
す
れ
ば
、
鍵
ペ
ア
は
い
く
つ
で
も

作
成
す
る
こ
と
が
で
き
る
。
さ
ら
にｓ

ｓ
ｈ
コ
マ
ン
ド
実
行
時
に
「-

ｉ
」
オ

プ
シ
ョ
ン
で
使
用
す
る
秘
密
鍵
フ
ァ
イ

ル
を
指
定
す
れ
ば
、
異
な
る
鍵
を
使
い

分
け
る
こ
と
も
簡
単
だ
。
だ
が
そ
ん
な

面
倒
な
こ
と
を
し
な
く
て
も
、
ｃｏｎ
ｆ

ｉｇ
フ
ァ
イ
ル
に
使
用
す
る
鍵
を
あ
ら

か
じ
め
列
挙
し
て
お
け
ば
、
ｓｓ
ｈ
コ

マ
ン
ド
は
接
続
時
に
列
挙
さ
れ
て
い
る

鍵
フ
ァ
イ
ル
を
自
動
的
に
使
用
し
て
く

れ
る
の
だ
（
リ
ス
ト
16
）。

　

サ
ー
バ
の
ポ
ー
ト
番
号
を
変
更
す

る
の
は
基
本
的
な
テ
ク
ニ
ッ
ク
だ
が
、

サ
ー
バ
ご
と
に
使
う
ポ
ー
ト
を
覚
え
て

お
く
必
要
が
あ
る
し
、
接
続
時
に
毎
回

ポ
ー
ト
を
指
定
す
る
の
も
面
倒
だ
。
そ

こ
で
ホ
ス
ト
ご
と
の
使
用
ポ
ー
ト
を

あ
ら
か
じ
め
指
定
し
よ
う
。
ま
ずｃｏｎ

ｆ
ｉｇ
フ
ァ
イ
ル
内
に
Ｈｏｓ
ｔ 

（
ホ
ス
ト
名
）

と
い
う
セ
ク
シ
ョ
ン
を
作
成
す
る
。
こ

れ
は
次
の
Ｈｏｓ
ｔ
キ
ー
ワ
ー
ド
が
現
れ

る
ま
で
の
設
定
を
、
指
定
さ
れ
た
ホ
ス

ト
の
み
に
限
定
す
る
。
つ
ま
り
ホ
ス
ト

固
有
の
設
定
を
行
え
る
の
だ
。
使
用
す

る
ポ
ー
ト
番
号
は
Ｐｏｒ
ｔ
で
指
定
で
き

る
の
で
、
Ｈｏｓ
ｔ
の
中
に
Ｐｏｒ
ｔ
を
設

定
す
れ
ば
、
ホ
ス
ト
ご
と
の
使
用
ポ
ー

ト
を
設
定
で
き
る
の
だ
（
リ
ス
ト
17
）。

　

Ｌ
Ａ
Ｎ
内
で
複
数
の
Ｓ
Ｓ
Ｈ
サ
ー
バ

が
あ
り
、
こ
れ
ら
の
そ
れ
ぞ
れ
に
外
部

か
ら
接
続
し
た
い
が
、
外
部
か
ら
直
接

接
続
で
き
る
の
は
ル
ー
タ
に
ア
ド
レ

ス
変
換
が
設
定
さ
れ
て
い
る
１
台
だ

け
、
と
い
う
の
は
家
庭
や
企
業
で
も
よ

く
あ
る
ケ
ー
ス
だ
と
思
う
。
こ
の
よ
う

な
場
合
は
ま
ず
ゲ
ー
ト
ウ
ェ
イ
に
な
っ

て
い
る
サ
ー
バ
に
Ｓ
Ｓ
Ｈ
で
ロ
グ
イ
ン

し
、
そ
こ
か
ら
さ
ら
にｓｓ
ｈ
コ
マ
ン
ド

で
Ｌ
Ａ
Ｎ
内
の
サ
ー
バ
に
ロ
グ
イ
ン
す

る
必
要
が
あ
る
が
、
こ
ん
な
二
度
手
間

も
、
設
定
次
第
で
自
動
化
す
る
こ
と
が

可
能
だ
！

　

ま
ず
前
段
で
説
明
し
た
Ｈ
ｏ
ｓ
ｔ

を
使
っ
て
Ｌ
Ａ
Ｎ
内
に
あ
る
ホ
ス
ト

の
設
定
を
作
成
し
、
そ
こ
へ
「P

ro 
xyC

om
m

and

」
を
設
定
し
よ
う
。

「P
roxyC

om
m

and

」
と
い
う
の
は

「
サ
ー
バ
に
接
続
す
る
た
め
に
使
用
す

る
コ
マ
ン
ド
を
定
義
す
る
」
設
定
だ
。

（
リ
ス
ト
18
）
は
、「w

w
w

.local

」
と

い
う
イ
ン
タ
ー
ネ
ッ
ト
か
ら
直
接
ア

ク
セ
ス
で
き
な
い
サ
ー
バ
へ
ア
ク
セ

ス
す
る
際
に
、
ま
ず
ゲ
ー
ト
ウ
ェ
イ

に
な
っ
て
い
る
Ｓ
Ｓ
Ｈ
サ
ー
バ
「gw

.
exam

ple.org

」
へ
ｓｓ
ｈ
コ
マ
ン
ド
で

接
続
し
、「gw

.exam
ple.org

」
上
で

ｎ
ｃ
コ
マ
ン
ド
を
起
動
し
て
「w

w
w

.
local

」
へ
接
続
す
る
、
と
い
う
意
味
だ
。

な
お
「%

h

」
はｓｓ
ｈ
コ
マ
ン
ド
に
与

え
ら
れ
た
ホ
ス
ト
名
、「%

p

」
は
ポ
ー

ト
名
に
そ
れ
ぞ
れ
置
き
換
え
ら
れ
る
。

ま
た
Ｈｏｓ
ｔ
に
指
定
す
る
ホ
ス
ト
名
に

は
ワ
イ
ル
ド
カ
ー
ド
が
使
用
で
き
る
の

で
、
家
庭
内
の
ロ
ー
カ
ル
ド
メ
イ
ン
に

属
す
る
ホ
ス
ト
全
て
に
対
す
る
設
定
を

一
括
で
行
う
こ
と
も
可
能
だ
。

　

イ
ン
タ
ー
ネ
ッ
ト
な
ど
Ｔ
Ｃ
Ｐ
／

Ｉ

Ｐ
で
行
わ
れ
る
通
信
で
は
、
Ｉ
Ｐ
ア

ド
レ
ス
で
通
信
相
手
を
特
定
し
て
い

る
。
そ
し
て
そ
の
通
信
相
手
の
サ
ー
バ

上
で
動
作
し
て
い
る
複
数
の
サ
ー
ビ
ス

の
う
ち
、
接
続
す
る
サ
ー
ビ
ス
を
特
定

す
る
た
め
に
使
わ
れ
る
の
が
ポ
ー
ト
番

号
だ
。
例
え
ば
ウ
ェ
ブ
サ
ー
バ
は
一
般

的
に
80
番
の
ポ
ー
ト
を
使
用
し
て
通
信

を
待
ち
受
け
て
お
り
、
80
番
ポ
ー
ト
に

接
続
し
に
行
く
こ
と
は
、
ウ
ェ
ブ
サ
ー

バ
の
サ
ー
ビ
ス
に
接
続
す
る
こ
と
を
意

味
す
る
の
だ
。
ポ
ー
ト
は
０
番
か
ら

６
５
５
３
５
番
ま
で
が
存
在
し
、
０
か

ら
１
０
２
３
番
ま
で
は
「
ウ
ェ
ル
ノ
ン

ポ
ー
ト
」
と
呼
ば
れ
て
い
る
。
ウ
ェ

ル
ノ
ン
ポ
ー
ト
は
一
般
的
に
利
用
さ

れ
る
ポ
ー
ト
で
あ
り
、
勝
手
に
使
用

し
な
い
ほ
う
が
よ
い
だ
ろ
う
。
ま
た

１
０
２
４
か
ら
４
９
１
５
１
は
登
録
済

み
ポ
ー
ト
番
号
と
呼
ば
れ
、
自
由
に
使

用
で
き
る
ポ
ー
ト
は
４
９
１
５
２
か
ら

６
５
５
３
５
ま
で
と
さ
れ
て
い
る
。
た

だ
し
他
の
サ
ー
ビ
ス
と
バ
ッ
テ
ィ
ン

グ
し
な
い
ウ
ェ
ル
ノ
ン
ポ
ー
ト
以
外

の
番
号
な
ら
ば
自
由
に
使
っ
て
も
そ

れ
ほ
ど
問
題
は
な
い
だ
ろ
う
。「/etc/

services

」
フ
ァ
イ
ル
に
サ
ー
ビ
ス
名

と
ポ
ー
ト
番
号
の
対
応
表
が
用
意
さ
れ

て
い
る
の
で
、
こ
こ
に
登
録
さ
れ
て
い

な
い
ポ
ー
ト
の
中
か
ら
選
ぶ
よ
う
に
す

る
と
い
い
。

　

ち
な
み
に
下
は
あ
る
サ
ー
バ
の「aut 

h.log
」
の
一
部
を
抜
粋
し
た
も
の
。
同

一
の
Ｉ
Ｐ
ア
ド
レ
ス
か
ら
、ftpuser

、

testuser
な
ど
、
シ
ス
テ
ム
に
存
在
し

そ
う
な
ユ
ー
ザ
名
で
繰
り
返
し
侵
入
を

試
み
て
い
る
の
が
わ
か
る
。
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使用したい秘密
鍵ファイルを指定

ホストごとに
ポートを指定

多段接続を自動化

扌使用したい複数の鍵ファイルを指定しておく。

扌 hoge に接続する場合にはポート 8022 へ、fuga に接続
する場合にはポート 2022 へ自動的に接続する

扌 ProxyCommand で多段接続を自動化する。

IdentityFile ~/.ssh/id_rsa
IdentityFile ~/.ssh/id_rsa.hoge
IdentityFile ~/.ssh/id_rsa.fuga

Host hoge
Port 8022

Host fuga
Port 2022

Host www.local                                  
扌www.localは LAN内にあり、インターネットから
直接接続できないホスト

ProxyCommand ssh gw.example.org nc 
%h %p 
⬆ sshコマンドで gw.example.orgに接続し、そこで
ncコマンドを起動する

複
数
の
鍵
ペ
ア
を

使
い
分
け
る

サ
ー
バ
ご
と
に

ポ
ー
ト
を
指
定
す
る

サ
ー
バ
の
多
段
接
続
を

自
動
的
に
行
う

ポ
ー
ト
を
変
え
て
不
正
な
攻
撃
を
避
け
る扌 SSH の口をデフォルトの 22 番のままにしておくと、攻撃さ

れやすくなるのがわかってもらえるだろう。

auth.logに攻撃の痕跡が！
Jul 24 03:43:32 maya sshd[31112]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:43:32 maya sshd[31112]: Invalid user oracle from 212.95.xxx.yyy
Jul 24 03:43:40 maya sshd[31114]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:43:40 maya sshd[31114]: Invalid user mysql from 212.95.xxx.yyy
Jul 24 03:43:48 maya sshd[31116]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:43:48 maya sshd[31116]: Invalid user test from 212.95.xxx.yyy
Jul 24 03:43:56 maya sshd[31118]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:43:56 maya sshd[31118]: Invalid user testuser from 212.95.xxx.yyy
Jul 24 03:44:04 maya sshd[31120]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:44:04 maya sshd[31120]: Invalid user postgres from 212.95.xxx.yyy
Jul 24 03:44:12 maya sshd[31122]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:44:12 maya sshd[31122]: Invalid user ftpuser from 212.95.xxx.yyy
Jul 24 03:44:20 maya sshd[31124]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:44:20 maya sshd[31124]: Invalid user majordomo from 212.95.xxx.yyy
Jul 24 03:44:28 maya sshd[31126]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:44:28 maya sshd[31126]: Invalid user nagios from 212.95.xxx.yyy
Jul 24 03:44:36 maya sshd[31128]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:44:36 maya sshd[31128]: Invalid user ftp from 212.95.xxx.yyy
Jul 24 03:44:44 maya sshd[31134]: reverse mapping checking getaddrinfo for 212-95-xxx-yyy.local [212.95.xxx.yyy] failed - POSSIBLE BREAK-IN ATTEMPT!
Jul 24 03:44:44 maya sshd[31134]: User libuuid from 212.95.xxx.yyy not allowed because not listed in AllowUsers



 

Ｓ
Ｓ
Ｈ
は
コ
マ
ン
ド
だ
け
で
サ
ー
バ

を
操
作
す
る
も
の
。
そ
ん
な
ふ
う
に
考

え
て
い
た
時
期
が
俺
に
も
あ
り
ま
し
た
。

と
い
う
の
は
冗
談
と
し
て
も
、
Ｓ
Ｓ
Ｈ

に
は
Ｘ
転
送
と
い
う
機
能
が
あ
り
、
遠

隔
地
の
マ
シ
ン
上
で
起
動
し
た
Ｇ
Ｕ
Ｉ

ア
プ
リ
を
、
Ｓ
Ｓ
Ｈ
を
通
し
て
手
元
の

Ｐ
Ｃ
に
描
画
さ
せ
る
こ
と
が
で
き
る
。

　

Ｕ
ｂｕｎ
ｔｕ
を
は
じ
め
と
す
る
Ｌ
ｉｎｕ

ｘ
で
は
、
ウ
ィ
ン
ド
ウ
シ
ス
テ
ム
に
Ｘ

ウ
ィ
ン
ド
ウ
シ
ス
テ
ム
が
採
用
さ
れ
て

い
る
。
Ｘ
は
ク
ラ
イ
ア
ン
ト-

サ
ー
バ

モ
デ
ル
を
採
用
し
て
お
り
、「
Ｘ
ク
ラ

イ
ア
ン
ト
」
プ
ロ
グ
ラ
ム
を
「
Ｘ
サ
ー

バ
」
が
実
際
の
画
面
に
描
画
す
る
。
Ｘ

ク
ラ
イ
ア
ン
ト
と
い
う
の
は
い
わ
ゆ
る

Ｇ
Ｕ
Ｉ
ア
プ
リ
ケ
ー
シ
ョ
ン
の
こ
と
だ

と
思
っ
て
お
い
て
ほ
し
い
。
Ｘ
ク
ラ
イ

ア
ン
ト
と
Ｘ
サ
ー
バ
は
Ｘ
プ
ロ
ト
コ
ル

で
通
信
を
し
て
お
り
、
普
通
の
Ｕ
ｂｕｎ

ｔｕ
デ
ス
ク
ト
ッ
プ
で
も
１
台
の
マ
シ

ン
の
中
で
、
ク
ラ
イ
ア
ン
ト
と
サ
ー
バ

が
通
信
を
行
っ
て
い
る
の
だ
。
こ
の
通

信
は
Ｓ
Ｓ
Ｈ
を
通
し
て
別
の
マ
シ
ン
へ

転
送
で
き
る
。
つ
ま
り
Ｓ
Ｓ
Ｈ
サ
ー
バ

上
で
Ｘ
ク
ラ
イ
ア
ン
ト
が
起
動
し
、
Ｓ

Ｓ
Ｈ
ク
ラ
イ
ア
ン
ト
上
の
Ｘ
サ
ー
バ
が

Ｘ
ク
ラ
イ
ア
ン
ト
の
ウ
ィ
ン
ド
ウ
を
描

画
す
る
と
い
う
わ
け
だ
。
遠
隔
地
で
ク

ラ
イ
ア
ン
ト
が
起
動
し
手
元
で
サ
ー
バ

が
動
く
と
い
う
あ
た
り
が
、
一
般
的
な

ク
ラ
イ
ア
ン
ト-

サ
ー
バ
の
イ
メ
ー
ジ

と
は
逆
な
の
が
特
徴
だ
。

　

Ｘ
転
送
を
使
用
す
る
に
は
サ
ー
バ
と

ク
ラ
イ
ア
ン
ト
の
両
方
で
Ｘ
転
送
を
許

可
す
る
設
定
を
行
わ
な
け
れ
ば
な
ら
な

い
が
、
Ｕ
ｂｕｎ
ｔｕ
同
士
で
あ
れ
ば
デ

フ
ォ
ル
ト
で
許
可
さ
れ
て
い
る
た
め
、

特
別
な
設
定
は
必
要
な
い
。
Ｓ
Ｓ
Ｈ
で

ロ
グ
イ
ン
し
た
ら
、
Ｆ
ｉｒｅ
ｆｏｘ
の
よ

う
な
ア
プ
リ
ケ
ー
シ
ョ
ン
を
コ
マ
ン
ド

か
ら
起
動
す
る
だ
け
で
よ
い
。
サ
ー
バ

や
ク
ラ
イ
ア
ン
ト
の
Ｘ
転
送
を
許
可
す

る
設
定
部
分
を
（
リ
ス
ト
19
）
に
示
し

た
の
で
、
Ｕ
ｂｕｎ
ｔｕ
以
外
の
環
境
を

利
用
す
る
場
合
は
参
考
に
し
て
ほ
し
い
。

　

Ｓ
Ｓ
Ｈ
で
遠
隔
地
の
サ
ー
バ
に
接
続

し
て
い
る
と
、
当
然
出
て
く
る
要
求
の

ひ
と
つ
が
「
フ
ァ
イ
ル
を
コ
ピ
ー
し

た
い
」
だ
ろ
う
。「openssh-client

」

パ
ッ
ケ
ー
ジ
に
は
「scp

」
や
「sftp

」

と
い
う
コ
マ
ン
ド
が
同
梱
さ
れ
て
お
り
、

こ
れ
ら
を
使
え
ば
Ｓ
Ｓ
Ｈ
通
信
を
経
由

し
て
フ
ァ
イ
ル
の
コ
ピ
ー
を
す
る
こ
と

が
で
き
る
ぞ
。

　
ｓｃｐ
は
名
前
か
ら
わ
か
る
よ
う
に
、

Ｓ
Ｓ
Ｈ
な
「cp

」
コ
マ
ン
ド
だ
。
使
い

方
も
「cp

」
コ
マ
ン
ド
と
同
じ
で
、
コ

ピ
ー
元
と
コ
ピ
ー
先
の
フ
ァ
イ
ル
を
指

定
す
る
だ
け
と
い
う
簡
単
さ
だ
。
コ

ピ
ー
元
や
コ
ピ
ー
先
に
Ｓ
Ｓ
Ｈ
サ
ー
バ

の
フ
ァ
イ
ル
を
指
定
す
る
わ
け
だ
が
、

そ
れ
に
は
通
常
の
フ
ァ
イ
ル
指
定
の
前

に
「
サ
ー
バ
名:

」
を
つ
け
る
だ
け
で

い
い
。「
サ
ー
バ
名:

」
の
後
に
は
「/

（
ル
ー
ト
）」
を
起
点
と
す
る
フ
ル
パ
ス

か
、
サ
ー
バ
の
ホ
ー
ム
デ
ィ
レ
ク
ト
リ

を
起
点
と
し
た
相
対
パ
ス
で
指
定
が
で

き
る
ぞ
。「:

」
の
後
を
省
略
し
た
場
合

は
ホ
ー
ム
デ
ィ
レ
ク
ト
リ
が
指
定
さ
れ

る
こ
と
に
な
る
（
リ
ス
ト
20
）。

　

81
ペ
ー
ジ
の
図
Ａ
の
ネ
ッ
ト
ワ
ー

ク
で
は
、
ウ
ェ
ブ
サ
ー
バ
で
あ
る

「192.168.1.3

」
に
イ
ン
タ
ー
ネ
ッ
ト

か
ら
ア
ク
セ
ス
す
る
こ
と
は
で
き
な

い
。
も
ち
ろ
ん
ル
ー
タ
の
ア
ド
レ
ス
変

換
テ
ー
ブ
ル
に
ウ
ェ
ブ
サ
ー
バ
の
80
番

ポ
ー
ト
を
追
加
す
れ
ば
イ
ン
タ
ー
ネ
ッ

ト
か
ら
ア
ク
セ
ス
す
る
こ
と
は
可
能
に

な
る
。
し
か
し
「
自
分
だ
け
は
ア
ク
セ

ス
し
た
い
け
れ
ど
、
イ
ン
タ
ー
ネ
ッ
ト

向
け
に
公
開
は
し
た
く
な
い
」
と
い
う

場
合
も
多
い
だ
ろ
う
。
こ
の
よ
う
に
Ｌ

Ａ
Ｎ
の
内
部
で
動
作
し
て
お
り
、
イ
ン

タ
ー
ネ
ッ
ト
に
公
開
さ
れ
て
い
な
い

ウ
ェ
ブ
サ
ー
バ
に
外
部
か
ら
ア
ク
セ
ス

す
る
に
は
ど
う
し
た
ら
よ
い
だ
ろ
う
？

「
Ｓ
Ｓ
Ｈ
サ
ー
バ
に
ロ
グ
イ
ン
し
て
、

サ
ー
バ
上
で
Ｆ
ｉ
ｒ
ｅ
ｆ
ｏ
ｘ
を
起
動

し
て
Ｘ
転
送
」
と
い
う
の
も
も
ち
ろ
ん

一
つ
の
答
え
だ
。
だ
が
Ｓ
Ｓ
Ｈ
の
ポ
ー

ト
転
送
機
能
を
用
い
れ
ば
、
簡
易
的
な

Ｖ
Ｐ
Ｎ
の
よ
う
に
Ｌ
Ａ
Ｎ
内
の
サ
ー
ビ

ス
に
外
部
か
ら
ア
ク
セ
ス
す
る
こ
と
も

で
き
る
ぞ
。
こ
こ
で
は
Ｓ
Ｓ
Ｈ
サ
ー
バ

で
あ
る
「192.168.1.2

」
を
利
用
し
て
、

通
信
の
転
送
を
行
っ
て
も
ら
お
う
。

　

Ｓ
Ｓ
Ｈ
コ
マ
ン
ド
の
「-L

」
オ
プ

シ
ョ
ン
は
、「
ロ
ー
カ
ル
で
待
ち
受
け

た
ポ
ー
ト
を
、
リ
モ
ー
ト
の
ポ
ー
ト
へ

転
送
す
る
」
こ
と
を
指
定
す
る
オ
プ

シ
ョ
ン
だ
（
リ
ス
ト
21
）。
こ
の
コ
マ

ン
ド
を
実
行
す
る
と
、
ク
ラ
イ
ア
ン

ト
マ
シ
ン
上
で
Ｓ
Ｓ
Ｈ
コ
マ
ン
ド
が

ポ
ー
ト
８
０
８
０
の
待
ち
受
け
を
開

始
す
る
。
そ
し
て
こ
の
ポ
ー
ト
へ
の

接
続
は
、
Ｓ
Ｓ
Ｈ
サ
ー
バ
を
通
し
て

「192.168.1.3

」
の
ポ
ー
ト
80
へ
転
送

さ
れ
る
（
図
Ｂ
）。
つ
ま
り
ク
ラ
イ
ア

ン
ト
上
で 

「http://localhost:8080

」

へ
ア
ク
セ
ス
す
る
と
、
こ
の
通
信
は
Ｓ

Ｓ
Ｈ
を
経
由
し
て
「192.168.1.3:80

」

に
送
ら
れ
る
の
だ
。
こ
の
よ
う
に
Ｓ
Ｓ

Ｈ
通
信
さ
え
許
さ
れ
て
い
る
の
な
ら
ば
、

あ
ら
ゆ
る
ポ
ー
ト
を
Ｓ
Ｓ
Ｈ
を
経
由
し

て
転
送
で
き
る
。
こ
の
よ
う
な
通
信
の

仕
方
を
「
ト
ン
ネ
リ
ン
グ
」
な
ど
と
呼

び
、
一
時
的
に
フ
ァ
イ
ア
ウ
ォ
ー
ル
の

内
側
へ
ア
ク
セ
ス
し
た
い
時
な
ど
に
大

い
に
活
躍
す
る
テ
ク
ニ
ッ
ク
だ
。

　

な
お
「-L

」
オ
プ
シ
ョ
ン
を
使
用

し
た
だ
け
で
は
、
Ｓ
Ｓ
Ｈ
サ
ー
バ
に
ロ

グ
イ
ン
し
て
シ
ェ
ル
が
立
ち
上
が
っ
て

し
ま
う
。
単
純
に
バ
ッ
ク
グ
ラ
ウ
ン
ド

で
ポ
ー
ト
転
送
を
行
い
た
い
だ
け
な
ら

ば
、「-f -N

」
オ
プ
シ
ョ
ン
を
併
用
す

る
と
便
利
だ
。

　

ま
た
、
Ｇ
Ｕ
Ｉ
か
ら
バ
ッ
ク
グ
ラ
ウ

ン
ド
で
Ｓ
Ｓ
Ｈ
ト
ン
ネ
ル
を
作
成
で
き

る
『gstm

』
と
い
う
ツ
ー
ル
も
あ
る
。

「apt-get

」
で
追
加
で
き
る
の
で
、
興

味
が
あ
れ
ば
試
し
て
み
よ
う
。
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扌 config ファイルで X 転送を許可しておけば、-X オプショ
ンをいちいち指定する必要はないぞ。

扌 scp コマンドは、ホスト名とコロンにだけ注意すれば cp
コマンドと同じように使える。

扌ポート転送を使いこなせば、ssh だけでファイアウォール
内側のあらゆるサービスにアクセス可能！

X転送を許可する
設定

scpコマンドで
ファイルコピー

SSHを用いた
ポート転送例

（SSHサーバの /etc/ssh/sshd_configで X転
送を許可する）
X11Forwarding yes

（sshコマンド実行時に X転送を許可する）
$ ssh -X 192.168.1.2

（SSHクライアントの ~/.ssh/configで X転送を許
可する）
ForwardX11 yes

$ scp example.txt 192.168.1.2: 
扌 example.txt を 192.168.1.2 のホームディレクト
リにコピーする

$ scp 192.168.1.2:/etc/ssh/ssh_
config . 
扌 192.168.1.2 の /etc/ssh/ssh_config をローカ
ルのカレントディレクトリにコピーする

$ ssh -L 8080:192.168.1.3:80 
180.9.xxx.xxx
$ ssh -f -N -L 8080:192.168.1.3:80 
180.9.xxx.xxx 
扌バックグラウンドでポート転送のみを行う

SSHのポート転送でトンネリング接続

Ｓ
Ｓ
Ｈ
で
Ｇ
Ｕ
Ｉ
ア
プ
リ

を
動
か
し
て
み
よ
う
！

Ｓ
Ｓ
Ｈ
を
応
用
し
て

リ
モ
ー
ト
操
作
自
由
自
在

ポ
ー
ト
転
送
を

使
っ
て
み
よ
う
！

B



　

Ｓ
Ｓ
Ｈ
は
セ
キ
ュ
ア
な
通
信
を
す
る

た
め
の
規
約
で
あ
り
、
特
定
の
ア
プ

リ
ケ
ー
シ
ョ
ン
を
指
す
も
の
で
は
な

い
。
な
の
で
Ｓ
Ｓ
Ｈ
に
対
応
し
た
ク
ラ

イ
ア
ン
ト
さ
え
あ
れ
ば
、
ク
ラ
イ
ア
ン

ト
の
プ
ラ
ッ
ト
フ
ォ
ー
ム
を
選
ば
ず
に

Ｕ
ｂｕｎ
ｔｕ
に
接
続
す
る
こ
と
が
可
能

だ
。
そ
し
て
当
然
だ
が
Ｗ
ｉｎ
ｄｏｗ
ｓ

に
も
Ｓ
Ｓ
Ｈ
ク
ラ
イ
ア
ン
ト
は
存
在
す

る
ぞ
。
Ｕ
ｂｕｎ
ｔｕ
マ
シ
ン
を
別
に
１

台
用
意
す
る
必
要
が
あ
る
が
、
普
段
は

デ
ス
ク
ト
ッ
プ
と
し
て
Ｗ
ｉｎ
ｄｏｗｓ
を

使
い
、
Ｕ
ｂｕｎ
ｔｕ
の
機
能
は
Ｓ
Ｓ
Ｈ

経
由
で
呼
び
出
す
と
い
う
使
い
方
は
、

デ
ュ
ア
ル
ブ
ー
ト
よ
り
も
ず
っ
と
便
利

で
あ
る
と
断
言
し
て
し
ま
お
う
。
さ
ら

に
Ｗ
ｉｎ
ｄｏｗｓ
用
の
Ｘ
サ
ー
バ
を
導
入

す
れ
ば
、
Ｘ
転
送
を
使
っ
て
Ｗ
ｉｎ
ｄｏｗ

ｓ
デ
ス
ク
ト
ッ
プ
上
で
Ｕ
ｂｕｎ
ｔｕ
の
Ｇ

Ｕ
Ｉ
ア
プ
リ
を
使
う
こ
と
も
で
き
て
し

ま
う
の
だ
。
Ｗ
ｉｎ
ｄｏｗｓ
へ
の
Ｘ
サ
ー

バ
と
Ｓ
Ｓ
Ｈ
ク
ラ
イ
ア
ン
ト
の
イ
ン
ス

ト
ー
ル
は
、本
誌
Ｖ
ｏ
ｌ
・
２
の
「
ネ
ッ

ト
ウ
ォ
ー
カ
ー
と
自
宅
Ｐ
Ｃ
ラ
ク
ラ
ク

連
携
術
」(http://ubuntu.asciim

w
.

jp/elem
/000/000/010/10113/

ubum
ag-vol02-P

52-57.pdf)

を

参

考
に
し
て
ほ
し
い
。
こ
の
記
事
は
Ｗ
ｉ

ｎ
ｄｏｗｓ 

Ｘ
Ｐ
を
対
象
に
説
明
し
て
い

る
が
、
Ｗ
ｉｎ
ｄｏｗｓ 

７
で
も
同
様
の

手
順
で
イ
ン
ス
ト
ー
ル
が
可
能
だ
ぞ
。

　

Ｗ
ｉｎ
ｄｏｗｓ
か
ら
Ｕ
ｂｕｎ
ｔｕ
へ
ロ
グ

イ
ン
し
た
ら
、
環
境
変
数
に
ｉ
Ｂ
ｕ
ｓ

を
使
用
す
る
設
定
を
行
お
う
。
ｉ
Ｂ
ｕ

ｓ
の
デ
ー
モ
ン
を
立
ち
上
げ
て
か
らｇ

ｅ
ｄ
ｉ
ｔ
や
Ｆ
ｉｒｅ
ｆｏｘ
を
起
動
す
れ
ば

（
リ
ス
ト
22
）、
ｉ
Ｂｕｓ
を
使
用
し
た
日

本
語
入
力
も
可
能
だ
。

　

Ｕ
ｂｕｎ
ｔｕ
で
［
場
所
］-

［
サ
ー
バ

へ
接
続
］
を
実
行
す
る
と
、
選
択
で

き
る
サ
ー
ビ
ス
の
種
類
の
中
に
［
Ｓ
Ｓ

Ｈ
］が
あ
る
。
こ
こ
で
サ
ー
バ
名
、ポ
ー

ト
番
号
、
ユ
ー
ザ
名
を
入
力
し
て
Ｓ
Ｓ

Ｈ
サ
ー
バ
へ
接
続
す
れ
ば
、
サ
ー
バ
の

フ
ォ
ル
ダ
を
マ
ウ
ン
ト
し
て
、
フ
ァ
イ

ル
ブ
ラ
ウ
ザ
か
ら
操
作
す
る
こ
と
が
で

き
る
。
前
述
の
通
り
Ｓ
Ｓ
Ｈ
は
プ
ラ
ッ

ト
フ
ォ
ー
ム
を
問
わ
な
い
の
で
、
実
は

Ｗ
ｉｎ
ｄｏｗｓ
か
ら
も
同
様
に
「
Ｓ
Ｓ
Ｈ

ご
し
に
フ
ァ
イ
ル
操
作
」
を
行
う
こ
と

が
可
能
な
の
だ
。
Ｗ
ｉｎ
ｄｏｗｓ
用
の
ク

ラ
イ
ア
ン
ト
は
色
々
あ
る
が
、
中
で
も

有
名
な
の
が
『
Ｗ
ｉｎ
Ｓ
Ｃ
Ｐ
』。
こ
れ

は
エ
ク
ス
プ
ロ
ー
ラ
風
の
Ｇ
Ｕ
Ｉ
か
ら

Ｓ
Ｓ
Ｈ
を
経
由
し
て
フ
ァ
イ
ル
を
コ

ピ
ー
で
き
る
ア
プ
リ
で
、
つ
ま
る
と
こ

ろ
Ｓａｍ
ｂａ
の
よ
う
な
Ｗ
ｉｎ
ｄｏｗｓ
共

有
サ
ー
ビ
ス
を
別
途
イ
ン
ス
ト
ー
ル
せ

ず
と
も
、
Ｓ
Ｓ
Ｈ
だ
け
で
Ｗ
ｉｎ
ｄｏｗ

ｓ-

Ｕ
ｂｕｎ
ｔｕ
間
で
の
フ
ァ
イ
ル
共
有

が
実
現
で
き
る
わ
け
な
の
だ
。

　

ま
ず
公
式
サ
イ
ト
（http://w

inscp.
net/eng/docs/lang:jp

）
か
ら
イ
ン
ス 

ト
ー
ラ
を
ダ
ウ
ン
ロ
ー
ド
し
て
、
Ｗ
ｉ

ｎ
ｄｏｗｓ
へ
イ
ン
ス
ト
ー
ル
を
行
お
う
。

Ｗ
ｉ
ｎ
Ｓ
Ｃ
Ｐ
の
起
動
は
デ
ス
ク
ト
ッ

プ
の
ア
イ
コ
ン
か
ら
行
え
る
。
設
定
項

目
は
多
岐
に
わ
た
る
が
、
サ
ー
バ
の
ア

ド
レ
ス
と
ポ
ー
ト
、
ユ
ー
ザ
名
と
パ
ス

ワ
ー
ド
さ
え
設
定
す
れ
ば
と
り
あ
え
ず

接
続
は
で
き
る
。
接
続
が
正
常
に
完
了

し
た
ら
、
ウ
ィ
ン
ド
ウ
内
に
サ
ー
バ
の

デ
ィ
レ
ク
ト
リ
ツ
リ
ー
と
フ
ァ
イ
ル
の

一
覧
が
表
示
さ
れ
る
だ
ろ
う
。　

　

サ
ー
バ
へ
フ
ァ
イ
ル
を
ア
ッ
プ
ロ
ー

ド
す
る
に
は
、
エ
ク
ス
プ
ロ
ー
ラ
か
ら

こ
こ
へ
フ
ァ
イ
ル
を
ド
ラ
ッ
グ
＆
ド

ロ
ッ
プ
し
て
あ
げ
よ
う
。
同
様
に
Ｗ
ｉ

ｎ
Ｓ
Ｃ
Ｐ
か
ら
エ
ク
ス
プ
ロ
ー
ラ
へ

フ
ァ
イ
ル
を
ド
ラ
ッ
グ
す
れ
ば
、
サ
ー

バ
か
ら
の
ダ
ウ
ン
ロ
ー
ド
が
で
き
る
と

い
う
寸
法
だ
。
た
だ
し
ド
ロ
ッ
プ
し
た

フ
ォ
ル
ダ
に
よ
っ
て
は
、
フ
ァ
イ
ル
の

ダ
ウ
ン
ロ
ー
ド
が
で
き
な
い
こ
と
が
あ

る
。
そ
ん
な
場
合
は
［
表
示
］-

［
環

境
設
定
］-

［
ド
ラ
ッ
グ
＆
ド
ロ
ッ
プ
］

を
開
き
、［
一
時
フ
ォ
ル
ダ
を
使
用
］

を
選
択
し
よ
う
。
こ
れ
で
ど
の
フ
ォ
ル

ダ
に
も
フ
ァ
イ
ル
を
ド
ロ
ッ
プ
で
き
る

よ
う
に
な
る
は
ず
だ
。
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扌ログインしたら環境変数を設定して iBus を起動しよう。

iBusを起動しよう

日本語入力も
可能に！

$ export XMODIFIERS=@im=ibus
$ export GTK_IM_MODULE=ibus
$ ibus-daemon -d -x
$ gedit

➡ Windows 7 で「Xming 
+ Putty」 を 使 い、gedit
を起動してみた。iBus を
使った日本語入力も利用で
きるぞ。

Ｗ
ｉ
ｎ
ｄ
ｏ
ｗ
ｓ
か
ら

Ｓ
Ｓ
Ｈ
接
続
！

Ｗ
ｉ
ｎ
Ｓ
Ｃ
Ｐ
で

フ
ァ
イ
ル
共
有

　

Ｍａｃ 

Ｏ
Ｓ 

Ｘ
に
は
、
Ｘ
と
タ
ー
ミ

ナ
ル
、
そ
れ
に
「ssh

」
コ
マ
ン
ド
が

最
初
か
ら
用
意
さ
れ
て
い
る
。
つ
ま
り

Ｍ
ａ
ｃ
は
特
別
な
準
備
を
何
も
せ
ず
と

も
、
Ｕ
ｂ
ｕ
ｎ
ｔ
ｕ
マ
シ
ン
に
Ｓ
Ｓ
Ｈ
ロ

グ
イ
ン
し
、
さ
ら
に
は
Ｇ
Ｕ
Ｉ
ア
プ
リ

も
使
用
す
る
こ
と
が
で
き
る
の
だ
。「
Ｆ

ｉｎ
ｄｅｒ
」
か
ら
［
ア
プ
リ
ケ
ー
シ
ョ

ン
］-

［
ユ
ー
テ
ィ
リ
テ
ィ
］-

［
タ
ー

ミ
ナ
ル
］
を
開
き
、「ssh

」
コ
マ
ン

ド
で
Ｕ
ｂ
ｕ
ｎ
ｔ
ｕ
に
ロ
グ
イ
ン
し
よ
う
。

Ｍ
ａｃ 

Ｏ
Ｓ 

Ｘ
は
デ
フ
ォ
ル
ト
で
Ｘ
転

送
が
禁
止
な
の
で
、
Ｘ
転
送
を
使
う

な
ら
ｃ
ｏ
ｎ
ｆ
ｉ
ｇ
フ
ァ
イ
ル
へ
追
記
か

「-X

」
オ
プ
シ
ョ
ン
が
必
要
だ
。

Ｍ
ａ
ｃ
か
ら
も

Ｓ
Ｓ
Ｈ
接
続
だ
！

Macなら
インストール不要 !!

➡ Mac なら購入時の状
態から X サーバとターミ
ナルが用意されている。
Ubuntu アプリを呼び出す
のも簡単だ。

扌エクスプローラ風のインタフェース
の他、Norton Commander 風の二画
面モードも。

扌一時フォルダを使用するように設定を
変更しよう。これでどのフォルダにもダ
ウンロードが可能になる。

扌こんなエラーが出る場合は設定を見直してみよう。

GUIでファイル操作一時フォルダを使用する ダウンロード時にエラー


